KUNSTLICHE
INTELLIGENZEN

OPTIMALES ERGEBNIS FUR DIE IT-SECURITY

In der IT-Welt wird noch ein Grofiteil der
Tatigkeiten vom Menschen vollzogen.
Computer werden meist nur als unterstit-
zende Komponenten oder als Hilfsmittel
eingesetzt, beispielsweise Taschenrech-
ner, doch dies liegt deutlich unter dem
Potenzial moderner Computer.

Als konkretes Beispiel im Bereich des Pe-
netrationstests, kurz Pentest, ist der Com-
puter zwar das Hauptarbeitsmittel, je-
doch werden diese von Menschen bisher
ausschlieBlich orchestriert, um aktiv nach
Sicherheitslicken zu suchen.

Kinstliche Intelligenzen (Kls) sollten
menschliches Handeln und die dazuge-

hérige Wahrnehmung automatisieren.
Dies funktfioniert — wie beim Menschen
- anhand von Erfahrungen, durch die
sich Menschen und Computer grundle-
gend unterscheiden. Menschen kénnen
vergleichsweise schnell lernen, Compu-
ter dagegen brauchen dafir Unmengen
an Daten.

Bereits existierende Anwen-
dungsbereiche

Einige Wirtschaftszweige haben die K
for sich entdeckt und in ihren alltagli-
chen Ablauf eingepflegt, um Aufgaben
zu optimieren. Amazon setzt Kls zur Pro-
gnose der Nachfrage ein, in der Land-
wirtschaft werden Kls zur Schadlingser-
kennung genutzt und der Bereich des
Autonomen Fahrens wird fast
schlieBlich von Kls bestimmt.

aus-

Herausforderungen: Lernen
ohne Wissen

Um zu verstehen, warum die Verwen-
dung von Kls in der IT-Security noch nicht
weit fortgeschritten ist, muss verstanden
werden, wie diese Mechanismen lernen.
Dies geschieht anhand von riesigen, be-
reits existierenden Datenmengen, die am
Ende des Pentests aus Datenschutzgrin-
den vernichtet werden und somit nicht als
Trainingsdaten verwendet werden kon-
nen. Es ist somit mithilfe der im Pentest
generierfen Daten nicht méglich, Kls zu
trainieren, da das Wissen welches be-
nétigt wird, nicht mitgeteilt werden darf.

Um Kls verwenden zu kdnnen, missten
alle in einem Pentest gesammelten Da-

ten anonymisiert werden, um keine
Rickschlisse auf einen Kunden zu hin-
terlassen. Dies ist quasi unmoglich, da
in einem Web-Pentest, bei dem unter
anderem Anfragen an den Server unter-
sucht werden, die meisten Anfragen an
einen Webserver den Namen des Kun-
den beinhalten. Wiirde man diese raus-
filtern, wirden grundlegende Funktio-
nalitaten kaputt gehen.

Um trotzdem eine Kl zu trainieren, mis-
sen Daten aus einer anderen Quelle be-
zogen werden. Dies kann jedoch erst
mal nur sehr allgemein passieren, da
die Daten, wie bereits beschrieben, da-
tenschutzkonform behandelt werden
missen. Eine weitere Maglichkeit ware
es, frei verfigbare Daten aus dem Inter-
net zu nutzen. Das Problem hierbei ist,
das kein Standard fir Sicherheitsliicken
existiert, da diese zu unterschiedlich
sein kdnnen. Dadurch ist es nicht ohne
weiteres moglich, einer Kl allgemein al-
le Arten von bekannten Sicherheitsli-
cken beizubringen.

Fazit

Kls werden nicht die Lésung fir alles sein,
denn eines fehlt ihnen: Intuition. Tipps
aus internen Quellen sowie sehr neue
Fehler, zu denen noch nicht viele Daten
existieren, konnen der Kl nicht einfach
mitgeteilt werden. Das Zusammenspiel
wird wichtiger denn je, denn so kénnen
die Schwachstellen des jeweils anderen
ausgeglichen und ein optimales Ergebnis
geliefert werden.
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